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Syftet med denna rutin

Syftet med denna rutin ar att skapa en séker och héllbar process for att sdkerhetsprova
medarbetare vid Forsakrings AB Gota Lejon som planeras delta i sékerhetskénslig
verksamhet eller som kommer att ta del av sidkerhetsskyddade uppgifter.

Vem omfattas av rutin

Denna rutin géller tills vidare for Forsakrings AB Gota Lejon

Koppling till andra styrande dokument

o (Goteborgs Stads riktlinje for sakerhetsskydd
e (Goteborgs Stads anvisning for sékerhetsskydd, inkl bilagor
e Forsdkrings AB Gota Lejons sikerhetsskyddsinstruktion

Rutin

Den som genom anstéllning eller pa nadgot annat sétt ska delta i en sdkerhetskinslig
verksambhet eller ta del av sékerhetsskyddsklassificerade uppgifter ska sékerhetsprovas.
Sakerhetsprovningen ska goras innan deltagandet i den sidkerhetskinsliga verksamheten
paborjas. Bolaget kan sdkerhetsprova utan placering i sdkerhetsklass.

Sakerhetsprovningen utgdrs av:

e sikerhetsintervju dér den enskilde individens sarbarheter, lamplighet och
forstéelse for sakerhetsskyddsfragor bedoms

e bakgrundskontroll med bland annat kontroll av betalningsanméarkningar, domar
och i vilka sammanhang hen forekommer i 6ppna kéllor som till exempel sociala
medier.
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Aterkoppling av resultat sker i form av ett meddelande om den prévade ir behérig eller ej
behorig. Observera att ingen motivering ldmnas. Innan processen paborjas ska ansvarig
chef ha en plan for hur ett negativt utfall ska hanteras.

Vid nyrekrytering

Rutinen beskriver de steg som ska genomforas. Under processen géller att inga
handlingar far sparas ned pa nagon lagringsyta och all mejlkonversation ska krypteras.

1. Infor rekryteringen informerar rekryterande chef sékerhetsskyddschef om den
planerade rekryteringen.

2. Vid annonseringen av tjansten ldggs foljande text till: Tjénsten sékerhetsprovas utan
placering i sdkerhetsklass. Det innebér att det innan anstéllning genomfors en
sdkerhetsprovning i form av en bakgrundskontroll och ett sdkerhetssamtal som underlag
till en dokumenterad personbedémning.

3. Under rekryteringsprocessen informeras den tilltinkte kandidaten om att godkénd
sdkerhetsprovning &r ett villkor for anstéllning.

4. Efter avslutad rekryteringsprocess skickar rekryterande chef den nyanstélldas namn
och mejladress till sdkerhetsskyddschef.

5. Nér sikerhetsprovningen &r klar meddelas den provade samt rekryterande chef per mejl
om personen &r behorig eller ej behorig.

Vid sakerhetsprovning av redan anstalld

Rutinen beskriver de steg som ska genomforas. Under processen giller att inga
handlingar far sparas ned pa nagon lagringsyta och all mejlkonversation ska krypteras.

1. Ansvarig chef informerar den anstillde om att godkénd sékerhetsprovning ar ett villkor
for den tilltdnkta arbetsuppgiften.

2. Ansvarig chef kontaktar sékerhetsskyddschef for att informera om behov av
sdkerhetsprovning.

3. Nér sdkerhetsprovningen dr klar meddelas den provade samt rekryterande chef per mejl
om personen &r behdrig eller ej behorig.

Sekretessforbindelse och tystnadsplikt

Sakerhetsprovad personal ska skriftligen kvittera krav pa sekretess och tystnadsplikt.
Forbindelser ska forvaras tillsammans med sikerhetsskyddsanalys.
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